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Ozet. Tamamen esten-ese calisan bir elektronik para sistemi herhangi
bir finansal kurumdan ge¢cmeden bir taraftan digerine ¢evrimic¢i 6deme
gonderilmesini miitmkiin kilar. Dijital imzalar ¢oziimiin bir parcasidir,
ancak miikerrer harcamalar1 ¢nlemek icin hala giivenilir bir tigiincii
tarafa ihtiya¢ duyuluyorsa temel faydalarini kaybederler. Miikerrer
harcama problemine eslerarast ag kullanarak bir ¢6ziim Oneriyoruz.
Ag, islemleri siirekli uzayan ozet fonksiyonu tabanli bir is-kaniti
zincirine ekleyek zaman damgasiyla isaretler ve is-kanitini tekrar
tiretmeden degistirilemez bir kayit olusturur. En uzun zincir sadece
kargilasilan olaylarin sirasini kanitlamakla kalmaz ayni zamanda en
biilyitk CPU giiciine sahip havuzdan geldigini de kanitlar. CPU
giiciiniin cogunlugu aga saldirmak igin isbirligi yapmayan diigiimlerin
kontroliinde oldugu siirece en uzun zinciri iiretecekler ve saldirganlari
alt edeceklerdir. Agin kendisi ¢ok az bir altyapiya ihtiya¢ duyar.
Mesajlarin yayinlanmasinda "elden geldigi kadar" kurali gecerlidir.
Dugiimler istediklerinde agdan ayrilabilirler ve disarida gegirdikleri
siirede yapilan islemlerin kaniti olan en uzun ig-kaniti zincirini kabul
ederek tekrar katilabilirler.

1. Giris

Internet iizerinden aligveris bugiin neredeyse tamamen, giivenilir bir iigiincii taraf
olarak elektronik odemeleri isleyen finansal kurumlara bagimli hale geldi. Bu
sistem ¢ogu islem icin oldukca iyi ¢alisiyor olsa da hala giivene dayali bir model
olmanin zayifligin1 barindiriyor. Finansal kurumlar ihtilaflarda arabuluculuktan
kacamadiklarindan tamamen geri doniisii olmayan islemler gercekte miimkiin degil.
Arabuluculuk hizmetinin gideri islem giderlerini yiikseltir ve miimkiin olan en
kiiciik islem miktarini sinirladign igin kiiciikk 6deme islemlerini engeller, bunun
yaninda geri dondiiriilemeyen hizmetler icin geri dondiiriillemeyen ¢deme alma
imkaninin olmamasi daha da masraflidir. Islemi geri dondiirme ihtimali ile birlikte
giivenme ihtiyact da artar. Saticilar miigterilerine siipheyle bakmali ve bagka bir
durumda ihtiya¢ duyulabilecek bilgiden fazlasini vermeleri i¢in zorlamalidir. Belli
bir oranda dolandiricilik kacinilmaz kabul edilir. Bu maliyetler ve 6deme
belirsizlikleri yiizytize aligveriste fiziksel para kullanimiyla giderilebilir ancak
giiven duyulan bir figiincii taraf olmadan bir iletisim kanali iizerinden 6deme
yapilabilecek bir mekanizma bulunmamaktadir.

Thtiyacimiz olan giiven yerine kriptografik kanita dayali, iki tarafin iiciincii bir
giivenilir kisiye gerek duymadan dogrudan birbirleriyle islem yapabilecegi bir
elektronik 6deme sistemidir. Geri dondiiriilmesi imkansiza yakin islemler saticilari
dolandiriciliktan koruyacaktir. Alicilart koruyacak rutin emanet¢ci mekanizmalari
kolaylikla uygulanabilir. Bu makalede esten-ese dagititk bir zaman damgasi
sunucusunun islemlerin tarihsel sirasini hesaba dayali olarak kanitlamasim
kullanarak miikerrer harcama problemine bir ¢6ziim Oneriyoruz. Sistem diirtist
digiimler topluca saldirgan diigiimlerden daha fazla CPU giiciinti ellerinde
bulundurdugu siirece giivenlidir.



2. Islemler

Elektronik paray1 bir dijital imza zinciri olarak tanimliyoruz. Paranin el degistirmesi
sirasinda her sahip parayi bir sonrakine gonderirken kendi dijital imzasiyla bir
Onceki islemin 6zetini (hash) ve bir sonraki sahibin agik anahtarini imzalar ve bu
imzay1 paranin sonuna ekler. Odeme alan sahiplik zincirini dogrulamak igin
imzalar1 dogrulayabilir.
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Elbette buradaki problem 6deme alanin zincirdeki dnceki sahiplerden birinin paray1
miikerrer olarak kullanmadigini dogrulayamamasidir. Yaygin bir ¢6ziim, merkezi bir
otoritenin (banka, merkez) her islemin miikerrer harcama olup olmadigini kontrol
etmesidir. Her islemden sonra para merkeze geri doner ve yerine yeni bir para
piyasaya siiriilir. Sadece merkez tarafindan dogrudan piyasaya siiriilen paralarin
miikerrer olarak harcanmadigindan emin olabiliriz. Bu ¢6ziimdeki sorun para
sisteminin tiim kaderinin her iglemin tizerinden gectigi banka gibi bir merkezi
kurulusun elinde olmasidir. Odeme alan kisinin, paranin onceki sahiplerinin
onceden islem imzalamadiklarini dogrulayabilecegi bir yonteme ihtiyacimiz var.
Bizim durumumuzda sadece en eski islem Onemlidir, daha sonraki harcama
girisimlerini dikkate almiyoruz. Bir islemin gerceklesmedigini kanitlamanin tek
yolu tiim iglemlerden haberdar olmaktir. Merkeze dayali modelde merkez tiim
iglemleri bildigi icin hangisinin once geldigine karar verebilir. Giivenilen bir taraf
olmadan bunu basarabilmek igin islemler acik¢a ilan edilmelidir [1] ve
katilimcilarin iglemlerin gergeklesme sirast konusunda hemfikir olacag: bir sisteme
ihtiyacimiz vardir. Odeme alanin her islem sirasinda harcamanin ilk kez yapildigt
taraf oldugunun diger diigimlerin ¢ogu tarafindan onaylandigi bir kanita ihtiyaci
vardir.

3. Zaman Damgas1 Sunucusu

Onerdigimiz ¢oziim bir zaman damgasi sunucusuyla basliyor. Bir zaman damgast
sunucusu damgalanmay1 bekleyen bir iglem blogunun 6zetini alarak bu 6zeti gazete,
Usenet [2-5] gibi mecralarda yayinlar. Zaman damgasi mesaj yayinladigi anda
verinin Ozete girdiginin yani var oldugunun kanmitidir. Her zaman damgas: 6zetinin
icinde bir 6nceki zaman damgasini barindirarak bir zincir olusturur ve her eklenti
oncekileri giiglendirir.
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4. Is-Kanit1

Esten-ese dagitik bir zaman damgasi sunucusu uygulamasi igin gazete ya da Usenet
kullanmaktansa Adam Back'in Hashcash [6] sistemine benzer bir is-kanit1 sistemine
ihtiyacimiz var. Ig-kanitinin temelinde SHA-256 gibi bir 6zet fonksiyonunda 6zet
ciktisinin belli bir sayida O biti ile baslamasim saglayacak bir amag¢ degerin
aranmas1 yatar. Ortalama gerekli is yiki Ozette amaclanan ve tek bir ozet
hesaplamasiyla sinanabilen 0 bitlerinin sayisi ile iissel olarak orantilidir.

Zaman damgas1 agimiz i¢in i kanit1 modelini, blok 6zeti istenen sayida 0 biti ile
baslayincaya kadar blogun ic¢indeki bir amag¢ degerinin degistirilmesi iizerine inga
ediyoruz. Is kanitin1 elde edecek CPU tiiketimi gergeklestikten sonra blok ayni isi
tekrar yapmadan degistirilemez. Zincire sonradan eklenen bloklar 6ncekilere bagli
olduklarindan bir blogu degistirmek kendinden sonra gelen tiim bloklar1 da tekrar
hesaplamay1 gerektirecektir.
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Is-kaniti aym zamanda ¢ogunluk kararinin temsil edilmesi problemini de ¢ozer.
Eger cogunluk karari IP adreslerine dayali bir yontemle hesaplaniyor olsayd: bircok
IP adresine sahip olan kisiler tarafindan suistimal edilebilirdi. Is-kanit1 yonteminde
1 CPU 1 Opya esittir. Cogunluk karar1 en fazla is kanitinin yapildig1 en uzun zincir
tarafindan temsil edilirr. CPU islem giiciiniin cogunlugu diiriist digiimlerin
elindeyse diiriist zincir digerlerinden daha uzun olacak ve rakip zincirleri alt
edecektir. Ge¢cmis bloklardan birini degistirmek icin saldirganin sonrasinda gelen
tim bloklardaki isi tekrar yapmasi ve diiriist diigiimlerin yaptig1 isi yakalayip
gecmesi gereklidir. Yazinin devaminda yeni bloklar eklendik¢e daha yavas bir
saldirganin bunlara yetisme olasiliinin iissel olarak azaldifini gosterecegiz. Artan
donanim hizlarina ve degisken aktif diigiim sayisina ayak uydurmak iizere ig-kaniti
zorluk seviyesi saatte ortalama blok hedefini tutturacak sekilde tekrar ayarlanir.
Eger cok hizli blok iiretiliyorsa zorluk seviyesi yiikselir.

5.A8
Agi isletme adimlar1 sunlardir:

1) Yeni islemler tim diigimlere yayilir.

2) Her bir diigiim yeni islemleri bir blok i¢inde toplar.

3) Her bir diigiim kendi blogu i¢inde bir ig-kanit1 bulmak i¢in ¢aligir.

4) Is-kanitin1 bulan diigiim bunu tiim diger diigiimlere yayar.

5) Diger diigiimler blok i¢indeki tiim islemler gecerliyse ve daha dnceden
harcanmadiysa blogu kabul ederler.

6) Diigiimler bir sonraki blogu ¢6zmek i¢in calismaya koyulduklarinda dnceki
blogun 6zetini de yeni bloga dahil ederler, boylece blogu kabul ettiklerini gostermis
olurlar.



Diugimler her zaman en uzun zincirin dogru oldugunu kabul ederek uzatmaya
caligirlar. Eger iki diigiim ayni siradaki blogun farkli versiyonlarini ayni anda bulup
yayinlarlarsa bazi diigiimler birini digerinden 6nce alabilir. Bu durumda diigimler
ilk aldiklar1 blogu dogru kabul ederler ve iizerinde calisirlar ama diger dali da
sonradan daha fazla uzama ihtimaline karsilik saklarlar. Beraberlik bir sonraki is-
kanit1 bulundugunda ve dallardan birisi daha uzun hale geldiginde bozulmus olacak,
diger dal iizerinde ¢alisan diigiimler de uzun tarafa gegeceklerdir.

Yeni islemlerin tim diigiumlere ulagsmas: gerekmez. Yeteri kadar diigime
ulastiklarinda ¢ok ge¢meden bir blokta yer alirlar. Blok yayinlari mesaj kayiplarina
kars: da dayaniklidir. Eger bir diigim bir blogu alamadiysa bir sonrakini aldiginda
kayip olani farkeder ve istekte bulunur.

6. Tegvik

Kural geregi bir bloktaki ilk iglem bu blogu yaratanin sahip olacagi yeni bir paray1
dolasima ¢ikardig 6zel bir islemdir. Bu diigimlerin ag1 desteklemelerini tegvik
eder. Ayni zamanda, para basacak merkezi bir kurum olmadifindan paranin
dolasima katilmasini da saglar. Sabit bir miktardaki para miktarinin siirekli
dolagima girmesini altin madencilerinin piyasaya yeni altin siirmesine
benzetebiliriz. Bizim durumumuzda tiiketilen sey CPU islem giicii ve elektriktir.

Tesvik iglem iicretlerinden de elde edilebilir. Bir iglemin ¢iktis1 girdilerinden
kiigiikse, aradaki fark islem iicreti olarak iglemi ihtiva eden blogun tesvik miktarina
eklenir. Onceden belirlenmis bir miktar para tedaville giktiktan sonra tesvik
tamamen islem iicretinden elde edilir ve enflasyon sifira iner.

Tesvik diigiimlerin diiriist kalmalarini saglar. Eger acgozli bir saldirgan biitiin
diiriist digimlerden daha fazla isglem giiciinii toplamayi basarabilirse bu giicii
O6demelerini ¢alarak insanlar1 dolandirmak igin mi yoksa yeni para iiretmek i¢in mi
kullanacagina karar vermelidir. Oyunu kurallarina uygun oynamay: daha karli
bulmalidir. Sistemi kandirip kendi zenginliginin gecerligini zedelemektense
kurallara uymak ona herkesin toplamindan daha fazla yeni para kazandiracaktir.

7. Disk alanindan tasarruf

Bir paraninin kullamildigi son islem yeteri kadar blogun altinda kaldiginda
Oncesindeki harcama iglemleri saklama alanindan tasarruf etmek iizere silinebilirler.
Blogun 6zetini bozmadan bunu saglamak i¢in iglemler bir Merkle agacinda [7][2]
[5] tutulur ve sadece kokii blogun Ozetine dahil edilir. Eski bloklar aga¢ dallar1
budanarak sikistirilabilir. Ara 6zetlerin saklanmasina gerek yoktur.

Blok Blok
Blok Bagligi (Blok Ozeti) Blok Bashg (Blok Ozeti)
‘ Onceki Ozet ‘ | Amag | | Onceki Ozet | | Amag |
rd ™ N v r.\\
# \ S "
,,,,;;’,1 oS- - / I,:Q;,,,,
[ Greto1 | { Orer2s | | Orerzs |
T PR i
. \ / \\ / ',
W R NP, (A G, T A W
| Ozet0 | | Bzet1 | “ngt_zn L_szt_?'__i | Ozet3 |
| Islem0 | | islem1 | ‘ islern2 ‘ | islem3 |

Merkle Agacina Baglanan Iglem Ozetleri 0-2 Arasi Islemler Silindikten Sonra Merkle Agaci



Bir blok baslig1 islemler hari¢ yaklasik 80 bayt uzunlugundadir. Her 10 dakikada bir
yeni blok iiretildigini varsayarsak 80 bayt * 6 * 24 * 365 = 4.2 MB / y1l eder. 2008
yilinda tipik bilgisayar sistemlerinin 2GB RAM ile satildifi ve Moore yasasina
dayanarak senede 1.2GB bilyiime 6ngoriisiiyle, blok basliklar1 hafizada tutulsa dahi
saklama bir sorun olmayacaktir.

8. Basitlestirilmis Odeme Dogrulamasi

Tam bir digiim isletmeden de 6demeleri dogrulamak miimkiindiir. Kullanici sadece
en uzun is-kanmiti zincirine dahil olan bloklarin basliklarinin bir kopyasin
saklamalidir. En uzun zincire sahip olduguna kanaat getirinceye kadar agdaki
digumleri sorgulayarak bu bagliklar: toplar ve islemi damgalandig: bloga baglayan
Merkle dalini elde eder. Islemi kendisi dogrulayamaz ama zincirdeki bir yer ile
iligkilendirmekle bir ag diigiimiiniin kabul ettigini goriir. Ardindan eklenen bloklar
da agin islemi kabul ettigini onaylarlar.
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Bu sebeple, dogrulama diiriist diigiimler ag kontroliinii ellerinde bulundurduklari
siirece giivenilirdir. Hesaplama giiciiniin ¢ogunlugu saldirganin elindeyse daha
savunmasizdir. Ag diigiimleri islemleri kendileri dogrulayabilirken basitlestirilmis
yontem saldirganin aga hakim oldufu siire boyunca iirettigi sahte islemler ile
kandirilabilir. Bu soruna karsi korunma stratejilerinden biri ag diigiimlerinin
gecersiz bir blogu farkettiklerinde alarm iireterek kullanicidan tiim blogu ve siipheli
islemleri yiiklemesini istemesi olabilir. Sik ¢deme alan isyerleri muhtemelen
giivenliklerini saglamada daha bagimsiz olmak ve daha hizli dogrulama yapabilmek
icin kendi ag diigiimlerini isletmek isteyeceklerdir.

9. Degerleri Birlestirme ve Bolme

Her bir paray: teker teker takip etmek miimkiin olsa da havale edilecek her kurus
icin ayr1 ayri1 islem acmak pratik olmazdi. Degerin boliinebilmesi ve
birlestirilebilmesi i¢in islemler birden fazla girdi ve ¢iktidan olusur. Genellikle ya
Onceki bilyiik bir islemden gelen tek bir girdi ya da kii¢iik miktarlar1 birlestiren
birden fazla girdi olur. En fazla da iki ¢ikt1 olur: Birisi 6deme tutaridir, digeri de,
varsa, parayl gonderene geri donen para iistiidiir.
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Unutulmamalidir ki dallanma, yani her bir islemin bir¢ok isleme bagli olmasi ve
o islemlerin de daha da fazla isleme bagli olmalar: burada bir sorun degildir. Hi¢bir
zaman iglem tarihgesinin tam bir kopyasini ¢ikartmaya ihtiya¢ yoktur.



10. Gizlilik

Geleneksel bankacilik modeli bilgiye erisim yetkisini ilgili taraflar ve giivenilir bir
tiglincii tarafla sinirlayarak bir noktaya kadar gizliligi saglar. Tiim islemlerin agik
sekilde ilan edilmesi ihtiyaci bu yontemi kullanigsiz birakir ama bilgi akigini bagka
bir noktadan keserek hala gizlilik saglanabilir: Ac¢ik anahtarlar1 isimsiz tutarak.
Disaridan birisinin bir bagkasina belli bir miktar gonderdigi izlenebilir ancak iglemi
kimin yaptig1 bilgisi yoktur. Bu borsalarin islemlerle ilgili agikladiklar1 bilgi
miktarina benzer. Tek tek her alig satig isleminin zamani ve miktar1 herkesin
gorebilecegi sekilde ilan edilir fakat taraflarin kimlikleri gizlidir.
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[lave bir bariyer olarak, agik anahtarin sahibi ile iligkisini gizlemek igin her
islemde yeni bir anahtar ¢ifti kullanilmalidir. Cok girdili islemlerde bir miktar
iligkilendirme kaginilmazdir ve iglemin girdilerinin ayni kisiye ait oldugunu agiga
¢ikarirlar. Korkulan olay anahtarin sahibinin belli olmas: durumunda ayni kisiye ait
diger islemlerin de agiga ¢cikmasidir.

11. Hesaplamalar

Diiriist zincirden daha hizli sekilde alterantif bir zincir olusturmaya calisan
saldirganin senaryosunu ele alalim. Eger bunu basarabilse bile bu olay sistemi
yoktan para var etmek, ya da hi¢ sahip olmadif1 bir paray: elde etmek gibi keyfi
degisikliklere karsi savunmasiz hale getirmez. Diigiimler gecersiz bir islemi 6deme
olarak kabul etmeyeceklerdir. Diiriist diigiimler de bu islemleri barindiran bloklari
asla kabul etmeyeceklerdir. Bir saldirgan sadece kendi islemlerinden birini
degistirerek yakin zamanda harcadif1 paray: geri almayi deneyebilir.

Diiriist zincir ile saldirgan arasindaki yarigt Binom Rastgele Yiiriiyiis seklinde
tariflemek miimkiindiir. Bagarili olma durumu diiriist zincirin bir blok uzamasidir ve
+1 puan One gecirir. Basarisizlik durumu da saldirganin zincirini bir blok
uzatmasidir ve aradaki farki -1 puan kadar azaltir.

Saldirganin belirli bir gecikme farkini kapatabilme olasiligini Kumarbazin iflast
problemine benzetebiliriz. Sinirsiz krediye sahip bir kumarbazin bir borg ile oyuna
basladigini ve basabas noktasina gelebilmek igin sonsuz sayida deneme
yapabilecegini varsayalim. Kumarbazin beraberlie ulagma olasiligini ya da
saldirganin diiriist zinciri yakalama olasilifini soyle hesaplayabiliriz [8] :

p = diiriist bir diigiimiin siradaki blogu bulma olasilig1
q = saldirganin siradaki blogu bulma olasilig1
q.= saldirganin z blok geriden gelerek beraberligi yakalama olasilig1

q.= 1 ,P<q
| (g/p) .p>q



p > g varsayimiyla, saldirganin yakalamak zorunda kaldigi blok sayisi arttikca
olasilik iissel olarak azalir. Kendi dezavantajina isleyen olasiliklar karsisinda eger
en baslarda gansli bir dizi hamle yapamazsa daha da geride kaldik¢a kazanma
ihtimali yok denecek kadar azalir.

Simdi de yeni bir islemdeki alacaklinin, génderenin iglemi degistiremeyeceginden
emin olana dek ne kadar beklemesi gerektigini ele alalim. Gonderenin aliciy1 para
Odedigine bir siireligine inandirmak isteyen ve bir siire sonra islemi paranin
kendisine geri donmesi igin degistirmeyi planlayan bir saldirgan oldugunu
varsaylyoruz. Bu olay oldugunda alic1 haberdar olacaktir. Ama saldirgan bunun i¢in
¢ok geg¢ olmasini iimit eder.

Alict yeni bir ¢ift anahtar iireterek acik anahtar1 imzalamadan hemen Once
gonderene iletir. Bu sekilde gondericinin 6nceden bir blok zinciri hazirlamasi ve
izerinde caligarak One gectigi sansli aninda islemi gerceklestirmesi engellenir.
Islem gonderildiginde kotii niyetli gonderici gizlice iglemin farkli bir versiyonunu
iceren paralel bir zincir iiretmek i¢in ¢alismaya koyulur.

Alict islemin bir bloga eklenmesini ve ardindan bloga z blok daha baglanmasini
bekler. Saldirganin tam olarak ne kadar ilerleme kaydedebildigini bilmiyordur ama
diiriist bloklarin ortalama beklenen zamanda iiretildiklerini varsayarsak saldirganin
potansiyel ilerleme miktar1 beklenen degere gore Poisson dagilimi olur:

l=zi
p

Saldirganin hala yetisebilme ihtimalini hesaplamak i¢in her ilerleme miktarinin
Poisson yogunlugunu bu noktadan itibaren yetigebilme olasilig1 ile ¢arpiyoruz:

i M.[(q/p)(z'k) ,k<z]

k=0 k! ]- ,k>Z

Sonsuz dagilim kuyrugunun toplamini almaktan kag¢inmak i¢in tekrar diizenliyoruz.

n Afe” (z—4)
=2 5 (=(a/p)™")
k=0 .

C koduna doniistiiriirsek ...

#include <math.h>

double SaldirganinBasariOlasiligi(double g, int z)
{

double p = 1.0 - qg;

double lambda = z * (q / p);

double sum = 1.0;

int i, k;

for (k = 0; k <= z; k++)

{

double poisson = exp(-lambda) ;

for (1 = 1; 1 <= k; i++)
poisson *= lambda / i;
sum —-= poisson * (1 - pow(q / p, z - k));

}

return sum;

}



Birka¢ denemenin sonunda gozlemliyoruz ki olasilik z ye bagli olarak katlanarak
azaliyor:

g=0.1

z=0 P=1.0000000

z=1 P=0.2045873

z=2 P=0.0509779

z=3 P=0.0131722

z=4 P=0.0034552

z=5 P=0.0009137

z=6 P=0.0002428

z=7 P=0.0000647

z=8 P=0.0000173

z=9 P=0.0000046

z=10 P=0.0000012
g=0.3

z=0 P=1.0000000

z=5 P=0.1773523

z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

P yi %0.1 den kiiciik degerler i¢in ¢ozdiigiimiizde...

0.001
.10 z=5
.15 z=8
.20 z=11
.25 z=15
.30 z=24
.35 z=41
.40 z=89
.45 z=340
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12 . Sonug

Giivene dayali olmayan bir elektronik transfer sistemi 6nerdik. Dijital imzalardan
olusan siradan bir para sistemi modeliyle basladik. Bu sistem sahipligi diizgiin bir
sekilde kontol edebiliyordu ancak cifte harcama problemini engellemediginden
eksikti. Bunu ¢dzmek igin ig kanitini islem tarihcesini kaydetmek icin kullanan
esten-ese bir ag onerdik. Bu tarihgeyi bir saldirganin degistirmesi islem giiciiniin
cogunlugu diriist diigiimlerde oldugu siirece neredeyse imkansizdir. Ag kendi
yapilandirilmamis basitligi icinde saglamdir. Diigiimler ayn1 anda ¢ok az esgiidiim
ile caligir. Kimlik dogrulamasina gerek yoktur ¢iinkii mesajlar belirli bir yere dogru
yonlendilmezler ve sadece diger diigiimlerin ellerinden geldigince dagitilir.
Diigiimler dilediklerinde agdan ayrilabilirler ve tekrar katilabilirler. Is kamt
zincirini kendileri agda yokken olan bitenin kaniti olarak kabul ederler. Islem
giicleri oraninda oy kullanirlar, gegerli bloklar iizerinde calisarak ve uzamalarini
saglayarak kabul ettiklerini, iizerinde ¢aligmayarak da reddettiklerini ifade etmis
olurlar. Ihtiya¢ duyulan tim kurallar ve tegvikler bu uzlagma mekanizmasi ile
empoze edilebilir.
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