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1. REGISTRY (Kay1t Defteri) Nedir?

Windows’ta ¢alisan uygulamalar ve hizmetler igin kritik olan verileri igeren hiyerarsik bir veri
tabanidir. Bilgisayar sistemi hakkinda ki genel bilgileri ile uygulamalara ait ge¢mis kayitlarin tutuldugu
yer olan registry sistemin hizli, tutarli ve islevsel olarak calismasi amaciyla otomatik olarak tutulan
kayitlardan olusmaktadir.

1.1.  Windows Registry Dosyalar1 Nelerdir ve Manuel Bilgi Nasil Ogrenilir?

Windows Kayit defteri olarak da bilinmektedir. Ve registry dosyalar1 5 adet KEY(Anahtardan)
olugsmaktadir. Dosyalar sunlardir;

v [ Bilgisayar
HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
HKEY_USERS
HKEY_CURRENT_CONFIG

e HKEY_CLASSES ROOT:

Dosya uzanti bilgiler, hangi tip dosyanin hangi programla agilmasi gerektigi ve dosya tipleriyle ilgili
tanimlamanin yapildig1 gruptur.

e HKEY_CURRENT_USER

O an oturum agmig kullanicilar alakali bilgiler icermektedir. Kullanicilara 06zgii ayarlar
saklanmaktadir. Ortam degiskenleri, masaiistii ayarlari, kontrol panel ayarlar1 ve uygulama
yapilandirmalar1 buna 6rnek verilebilir.

e HKEY_CURRENT CONFIG

Bilgisayardaki donanim profil hakkinda saklanan veriler bu grupta bulunmaktadir.

e HKEY_USERS

Bilgisayarda hali hazirda agik olan kullanicilarin ayarlar1 ve ¢aligtirdiklar uygulamalara 6zgii ¢esitli
verileri tagimaktadir.
e HKEY_LOCAL MACHINE

Bu grupta bilgisayara 6zgli yapilandirma bilgileri bulunmaktadir. Donanim, SAM, guvenlik,

yazilim ve sistem olmak iizere 5 alt anahtar igermektedir.
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1.1.1. SAM Dosyasi Nedir?

SAM Giivenlik Hesap Yoneticisi olarak bilinmektedir. Bu dosya igerisin de kullanict hesaplart,
misafir hesaplar ve bunlarin sifrelerinin tutuldugu veri tabani dosyasidir.

1.1.2. SECURITY Dosyas1 Nedir?

Sistemdeki giivenlik bilgilerini ve ilkelerini igerir. Security igerisinde hangi kullanicilarin sisteme
erismesine izin veriliyor, bu kullanicilar sisteme hangi kanallardan erisiyor gibi sorularin cevabi bu
anahtar altinda saklaniyor.

1.1.3. SOFWARE Dosyas1 Nedir?

Bu dosya da sistemde kurulu olan yazilimlara ve daha once kurulmus ve kaldirilmig olan
yazilimlarin bilgilerine ulasabiliyoruz.

1.1.4. HARDWARE Dosyas1 Nedir?
Bu dosya igerisinden bagli olan girig-¢ikis(donanim) birimleri hakkinda ki bilgilere ulasabiliyoruz.

1.1.5. SYSTEM Dosyas1 Nedir?

Bu anahtar normalde yalnizca yerel sistemde yonetici ayricaliklarina sahip kullanicilar tarafinda
yazilabilir. Windows sistem kurulumu hakkinda bilgiler, dosya sistemi iceren su an takili aygitlarin
listesi ve sistem donanim siiriiciileri hakkindan bilgileri i¢erisinde tutan anahtardir.

sizlere biraz NTUSER.DAT dosyasindan bahsetmek istiyorum.

1.1.6. NTUSER.DAT Dosyas1 Nedir?
Her kullanict profil igerisinde gizli olarak bulunmaktadir. Bu dosya igerisinde kullanici profil
bilgilerin igerir. Aslinda Windows kayit defterinden depolanan kayitlarin bir kopyasidir.
Simdi ise manuel bir sekilde Windows kayit defteri dosyalarindan bilgiler elde etmeye calisalim.
1.1. Kayit Defterinden manuel olarak bilgi nasil ¢ekilir?
e Bilgisayar Adi Nasil Ogrenebiliriz?
Windows kayit defterimizde, verdigim konuma giderek bilgisayar ismini 6grenebiliyoruz.

HKLM \ SYSTEM \ ControlSet### \ Control \ ComputerName \ ComputerName
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Bilgisayar\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\ComputerName\ComputerName

~ = Bilgisayar

HKEY_CLASSES_ROOT

HKEY_CURRENT_USER
v HKEY_LOCAL_MACHINE
BCDO0000000
HARDWARE

v

SAM

SECURITY
SOFTWARE
SYSTEM

v

ActivationBroker
ControlSet001

Control
{7746D80F-97E0-4E26-9543-26B41FC22F79}
AccessibilitySettings
ACPI
ApplD
AppReadiness.

Arbiters

Audio

BackupRestare

BGFX

BitLocker

BitlockerStatus

Bluetooth

cl

Class

CloudDomainJoin

CMF

CoDevicelnstallers

COM Name Arbiter

CommonGlobUserSettings

Compatibility

ComputerName
ActiveComputerName
ComputerName

Contentlndex

~

Ad Tur
'}"] (Varsayilan) REG_SZ
CumpulerName REG_SZ

Veri

mnmsrvc

DESKTOP-4QC1T7)

Sekilde ComputerName kisminda bilgisayar ismi goziikkmektedir.

o Isletim Sistemini, Siiriimiinii ve Kullanicisini Nasil Ogreniriz?

Kayit defterinden verdigim konumu takip ederek isletim sistemi, siirimii ve kullanicis1 hakkinda
bilgi sahibi olabiliriz.

HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Windows NT \ CurrentVersion
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UNP
UPnP Control Point
UPnP Device Host
UserData
UserManager
VBA
Virtual Machine
VisualStudio
WAB
Wallet
Woem
WemSve
WiMMount
Windows
Windows Advanced Threat Protection
Windows Defender
Windows Defender Security Center
Windows Desktop Search
Windows Embedded
Windows Mail
Windows Media Device Manager
Windows Media Foundation
Windows Media Player NSS
Windows Messaging Subsystem
v Windows NT

CurrentVersion
Windows Performance Toalkit
Windows Photo Viewer
Windows Portable Devices
Windows Script Host
Windows Search
Windows Security Health
WindowsRuntime
WindowsSelfHost
WindowsUpdate

Wipasvc

Ad

5] (Varsayilan)
#4)BaseBuildRevisio..
a¥)BuildBranch

2 BuildGUID

4| BuildGUIDEX
a5)BuildLab

5] BuildLabEx

¥ CompositionEdit.
25| CurrentBuild

¥ CurrentBuildNu,
#4|CurrentMajorVer...
4| CurrentMinorVer
) CurentType
#b]CurrentVersion
#4|DigitalProductid
igitalProductid4
24 DisplayVersion
25 EditionID
a¥|EditionSubMan..
a¥|EditionSubstring
¥ EditionSubVersion
) InstallationType
#InstaliDate

4 InstallTime

25| PathName

4| Pendinglnstall

a8 Productid

Tar
REG_SZ
REG_DWORD
REG SZ

REG SZ
REG_BINARY
REG_SZ

REG SZ

REG SZ
REG_SZ
REG_SZ
REG_DWORD
REG_DWORD
REG_SZ
REG_SZ
REG_BINARY
REG_BINARY
REG_SZ
REG_SZ
REG_SZ

REG SZ

REG SZ
REG_SZ
REG_DWORD
REG_QWORD
REG SZ
REG_DWORD
REG_SZ

Veri
(deger atanmamis)

0x00000001 (1)

vb_release

A1 -

1916 6e f7 1b 13 90 18 f6 1 39 29 6f 84 9f 41 0b 86.
19041.vb_release. 191206-1406
19041.1.amdb4fre.vb_release.191206-1406
Enterprise

19042

19042

0x0000000a (10)

0x00000000 (0)

Multiprocessor Free

63

4 00 00 00 03 0000 00 30 30 33 33 31 20 3230 32..
18,04 00 00 04 00 00 00 30 00 33 00 36 00 3100 32
2012

Professional

Client

OxB041CT70 (1615841136)
0x1d719dc27093a78 (132603147369134712)
C\Windows

0x00000000 (0)

00331-20210-00000-AA167

ElProductName ___REG 52

ab|RegisteredOrgan.

REG SZ

b\ RegisteredOwner

b Releaseld REG SZ

5] SoftwareType
a¥)SystemRoot
8 usR

RE

REG_SZ
REG SZ
REG_DWORD

System
CAWINDOWS
0x000005ba (1466)

Verdigim konuma gittigimizde bdyle bir gorselle karsilasiyoruz. Numaralandirma yaptigim kisimlardan

veriler elde edebiliyoruz.

1. Bu kisim bulundugumuz dosya konumunu gostermektedir.
2. Burada ise bize kullanilan igletim sistemini sdylemektedir.
3. Kisimda ise kullanici adim1 gdrmekteyiz.

e Saat Dilimi Bilgilerine Nasil Ulasabiliriz?

Verdigim konuma giderek Saat Dilimi Bilgilerine ulasabilirsiniz.

HKEY_LOCAL_MACHINE \ SYSTEM \ ControlSet001 \ Control \ TimeZonelnformation

Bilgisayar\ HKEY_LOCAL_MACHINE\SYSTEM\ContralSet00T\Contral\T
Notifications ~| ad Tar Veri
Nsi 8] (Varsayilan) REG_SZ (deger atanmamig)
OsxtensionDatabase ActiveTimeBias  REG_DWORD Oxffififc (4294967116)
:::J'Ef REG_DWORD Oxfftfffdc (4294967116)
. REG_DWORD Oxffififcd (4294967236)
PriorityControl REG_SZ @tzresdll-1501
ProductOptions REG_BINARY 00 00 00 00 0O 00 00 60 G 00 00 03 00 00 00 00
RadioManagement REG_DWORD 000000000 (0)
Remote Assistance REG_DWORD 0x00000000 (0)
RetailDemo ab|StandardName  REG_SZ @tzresdil-1502
SafeBoot s StandardStart  REG_BINARY 00 00 00 00 0O 00 00 60 00 00 00 00 00 00 00 00
SAM ab| TimeZoneKeyNa.. REG_SZ Turkey Standard Time
ScEvents
SCMConfig
ScsiPort
SecureBoat
SecurePipeServers
SecurityProviders

ServiceAggregatedEvents
SenviceGroupOrder
ServiceProvider
Session Manager
SNMP
SQMSenviceList

sp
SrpExtensionCanfig
Stilllmage

Storage
StorageManagement
StorPort

Storvsp

Stsec
Systeminformation

Buradan gordiiglimiiz lizere pek sonug¢ alamadik. Kayit Defterinde anlamlandiramadigimiz dosyalari
yazilimlar kullanarak anlasilabilir hale getirebiliyoruz.
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Registry dosyalarindan dogrudan bilgiler alabilmemiz miimkiin degildir. Bu bilgiler alabilmemiz
i¢in bazi yazilimlar kullanmamiz gerekmektedir. Sizlere simdi Eric Zimmerman’in github hesabindan

indirmis oldugum Registry Explorer yazilimi ile Registry dosyalarinin igerisinden nasil bilgiler elde
ediyoruz onlar1 anlatacagim.

Registry dosyalarini inceleyebilmemiz i¢in dosyanin orijinali kopyalayarak ya da almis oldugumuz
imajlar tizerinden gergeklestirebiliriz.

2. IMAJ ALMA
2.1.  Imaj nedir?

Bir cihazin veya depolama aygitlarinin o andaki verilerinin kopyasinin alinmasina denir. Adli
bilisim alaninda direkt delil iizerinde incelemek yerine imaj yani verinin kopyasi iizerinde ¢aligmamiz
olasi bir veri kaybini ortadan kaldirir. Bir delilin istedigimiz kadar adli kopyasini alabiliriz. Kopya alma
islemi farkli yazilimlarla yapilabilmektedir. Ben sizlere FTK Imager iizerinden kopya alma iglemini
gosterecegim.

2.2.  Imaj nasil alinir?

FTK imager yaziliminda File sekmesinden Create disk Image secenegini segelim.

D

Create Disk Image. ]

(353

Physical Drive segenegi ile devam edelim. Ve sonraki segenegine tiklayalim.
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Select Source

Please Selectthe Source Evidence Type
(@) Physical Drive
(O Logical Drive
() Image File

(O Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated, etc.)

(") Fernico Device (multiple CD/DVD)

< Geri Sonraki> | | Cancel | ‘ Help

Burada imaj almak istedigimiz diski segiyoruz. Sectigimiz islemin ardindan Finish diyoruz.

Select Drive X
Source Drive Selection
Please selectfrom the following available drives:
W\PHYSICALDRIVEQ - WDC WD10SPZX-24Z10 [1000GB IDE] ~
<Gei || Fmsh | | cancel | | Hep

Simdi ise bizi bu sekilde bir sayfa karsiliyor.

Create Image

Image Source

\\.\PHYSICALDRIVE2

serdaltarkanaltun.com
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Add seceneginden imaj formatim segiyoruz.

DD formati: Bu formatta ki imajlar herhangi bir sikistirma uygulamadan birebir alinan imajlar olarak
bilinirler ve siiriiciiler ile ayn1 boyutta olurlar.

Case Mumber:

Evidence Mumber:

Examiner:

Unique Description: ‘ ‘
Notes: ‘ ‘

< Geri Sonraki = Cancel Help

Bu acilan sayfada imaj ile alakali verebilecegimiz bilgileri doldurmamizi istiyor. Bu kisim Adli Bilisim
acisindan O6nemlidir. Simdilik ben hepsine 1 veriyorum ve sonraki sec¢enegine tiklayarak devam
ediyorum.

Simdi ki agilan sayfada Destination Folder kismindan imaji nereye almak istiyorsak orayi segiyoruz.
Filename kismindan imaj dosyasina isim veriyoruz. Fragment kismi imaj dosyasint 1500 mb dan sonra
parcalara bolimleme islemi yapmamizi sagliyor. Compression kismindan ise bélimlendirme sayisini
secebiliyoruz. Use AD Encryption buradan ise dosyay: sifreleyebiliyoruz.
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Image Destination Folder

| Browse

Image Filename (Excluding Extension)

Image Fragment Size (MB) [ 1500
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=Smallest) | © :

Use AD Encryption I:‘

< Geri Finish Cancel Help

Islemleri yapmamizin ardindan Finish sekmesi agilacak. Tiklayarak devam edelim. Bizi tekrardan bu
sayfaya gonderiyor.

Image Source

\\.\PHYSICALDRIVE2

Image Destination(s)
C:\Users\serdal\Desktop\deneme [E01]

Add... Edit... Remove

Add Overflow Location

[] Verify images after they are created || Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created

Start Cancel

Simdi ise size sayfanin alt kisimda bulunan kutucuklar hakkinda bilgi verecegim.

-Verify Images after they are created kismindan diskin ilk hali ile imaj arasinda dogrulama islemi
(hash dogrulamasi) yapiyor.

Simdi ise Start diyerek islemi baslatmis oluyoruz. Islemin devam ederken su ekran karsimizda oluyor.

| Image Source: |\\.\PHYSICALDRIVE2 |

Destination: | C:\Users\serdal\Desktop\deneme |
Status: | Creating image... |
Frogress

Elapsed time: 0:00:08

Estimated time left:

Cancel

Bu islem bittikten sonra imaj alma islemini gergeklestirmis oluyoruz.

10
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2.3. Imaj1 Igeri Aktarma Nasil Yapilir?

Imaj alma islemini gergeklestirdikten sonra FTK Imager yazilimi iizerinden imaj: iceri aktartyoruz.
File > Add Evidence Items segenegine tikliyoruz.

Ardindan agilan sekmede Image File butonunu aktif etmemizin ardindan sonraki segenegine tikliyoruz.

Please Selectthe Source Evidence Type
() Physical Drive
() Logical Drive
@ Image File

() Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated, etc.)

< Geri Sonraki = Cancel Help

Burada ise imaj dosyasinin konumunu gosterdikten sonra Finish secenegine tiklayarak imaji igeri
aktarmis oluyoruz.

11
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)
s

Evidence Source Selection

Please enter the source path

D\c disk imajl.E0T

Browse_

< Geri

Cancel Help

Imaj dosyasii basarili bir sekilde igeri aktarmamizin ardindan verdigim dosya konumuna giderek
NTUSER.DAT dosyasini export etme islemini gergeklestirebiliriz.

2.4. Dosyalar1 Export Etme Islemi Nasil Yapilir?
NTUSER.DAT dosyalarinin bulundugu konum,;
C:\ users \ kullamciadi \ NTUSER.DAT

SAM, SECURITY, SOFWARE ve SYSTEM dosyalarinin bulundugu konum;
C \ Windows \ system32 \ config
Dosyalar1 bulalim ve export edelim.

File List

Evidence Tree
4 03 SWindows“WS ~ Name Size Type Date Madified
i 2 SWinREAgent
403 AppServ Start Menu 1 Reparse Poi.. 15032021 20:39:43
3 Documents and Sefings Templates 1 Reparse Poi.. 1503.2021 20:39:43
jIE‘:" Videos 1 Directory  20.12.2021 080211
+3 In
3 MSOCachs VirtualBox YMs 1 Directory  1412.202107:3559
Q PerfLogs Yeni dastr 1 Directory 15102021 15:27:14
i jsw'a"';":? . 5130 20 NTFS Index... 23.11.202106:04:19
i1 2 Program Fikes (x06)
& megmmm[ ! condarc 1 RegularFile 30052021 10:2229
&3 Recovery packettracer 1 Regularfile 10062021 0%:4154
: j:mfa'yl’ - K| Documents $130 INDXE-.
-3 System Volume Information
= .JU\;els AINTUSERDAT 15616_Regular file_20.12.2021 080137 _|
3 AllUsers I NTUSER DAT 130 INDX E_.
4 jg?::“:u NTUSER DAT FileSlack 148 _File Slack
SO I ntuser.dat LOG1 2336 _Regular file 15032021 20:3243 |
13 serdal ntuser0atLOG ! FileSlack 552_File Slack
1 2 Windows [T ntuser.datLOG2 768 Regular il 15.03.2021 203943 |
#14) [unallocated space]
I8 Unpariboned Space [GPT] Tiuser.0at LOGZ FIeSIack 08 Flle Siack
NTUSER DAT{5d0a1e37-85ce-11 64 Regular file 15032021 20:39:43
(Custom Content Sources NTUSER DAT|5d9a1e37-85ce-11... 512 RegularFile  15.03.2021 20:39:43
evdence: e SystemPathiFie options NTUSER DAT{5d9a1e37-85ce-11 512 Regular File  15.03.2021 20:39:43

Dosyalar1 segmemizin ardindan sag tik > Export File diyoruz.

serdaltarkanaltun.com

&1 ntuser.ini
i) Oinal

Regular File
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Start Menu 1 Reparse Fol...
Templates 1 Donarca Dai
Videos KlasGre Gozat

VirtualBox VN

Yeni klasér

L1130

Select the destination folder

15.03.2021 20:39:43
1203 2021 20:30:43
22021 08:02:11
2.202107:35:59
0.2021 15:27:14
1.2021 06:04:19

[ 1 .condarc serdal Gnemli

L] packettracer sertifikalar
¥l Documents

#NTUSER.DAT
#J NTUSER.DAT

[ INTUSER.DAT|

windows registry
WIRESHARK
Yeni klascr

Yeni klasor (2)

~ | 52021 10:22:29

6.2021 09:41:54

2.2021 08:01:37

tuser.dat.LOC
[ ntuser.dat.LOC

3.2021 20:39:43

tuser.dat.LOC Yeni klasor (2)

3.2021 20:39:43

Klasar:
[ ntuser.dat.LOC
[T NTUSER.DAT{

[T NTUSER.DAT{

[ T NTUSER.DAT{5d9%a1e37-85ce-11.. 512 Regular File
| ntuser.ini 1

Yeni Klastr Olustur Iptal

Regular File
TN INNY F

W Nnalirive

3.2021 20:39:43
3.2021 20:39:43
15.03.2021 20:39:43
15.03.2021 20:45:37

WINDOWS REGISTRY ANALIZI

Agilan bu ekranda export edecegimiz konumu sectikten sonra tamam segenegine tiklayarak export etme
islemini tamamlamis oluyoruz. Bu islemleri diger registry dosyalarina da uyguluyoruz.

3. Registry Explorer Yazilimi Ile Dosyalar Nasil Incelenir?

3.1. Dosyalar Igeri Nasil Aktarilir?

Bu islemin ardindan Eric Zimmerman Github hesabindan indirmis oldugum Registry Explorer

yazilimini ag1yoruz.

Eric Zimmerman Github hesabi: http://ericzimmerman.qgithub.io/#!index.md

@ Regsstry Explorer v1.6.0.0 - o x
File Tools Options Bookmarks (0/0) View Help
Regstry hives (0)  Available bookmarks (0/0) Values
Fnd »p
jalue . |Value . | Data Value Sla.. & | Is Deleted | Data Record Realocated
Keyname |#vdues |#mbkeys |Lastwrite tmestomo - 5
0 0 0]
v |0
Type viewer

Key: | None Value | Nome  Collapse all hives

Selected hive NA | Lastwrite.  None Load hives via File menu or drag and drop anywhere sbove Hidden keys: 0

serdaltarkanaltun.com
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Yazilimi agtiktan sonra bu ekran bizi karsiliyor. Simdi ise export etmis oldugumuz NTUSER.DAT
dosyasini burada agip inceleyecegiz.

Burada File > Load Hive secenegi ile devam ediyoruz.

File Tools Options Bookmarks (0/0) View Help

|! Load hive Ctd+0  |p
»
Find
a . st write timestamp
B Project »
= e € ’
& Exit

Bu segenekten sonra agilan sayfadan dosyalari segiyoruz ve A¢ segenegine tikliyoruz.

@ select hives to open. Hold SHIFT when clicking OK to automatically replay LOG files x
T > Bubilgisayar > Masausti > Yeni klasor (2) > v (9] O Ara: Yeni klasor (2)
Duzenle ~ Yeni klas6r - m @
o .
@ OneDrive - Person Yeni klasor
| NTUSER.DAT
"™ Bu bilgisayar 3
I SAM
-8 3D Nesneler ~ SECURITY
= Belgeler ~ SOFTWARE
¥ indirilenler ~ SYSTEM
I Masauista
b Muzikler
I=! Resimler
. Videolar
&.. Yerel Disk (C:)
w Yerel Disk (D:)
Dosya adr: |"SYSTEM" "NTUSER.DAT" "SAM" "SECURITY" "SOFTWARE" ~
Dosyay1 agma islemini gerceklestirmis oluyoruz.
@ Regstry Explorer v1.6.0.0 S
Fie . View  Help
Rag valble bookmarks (771 vahes
r)
= e Vooe Type Dot eSack | sDeketzd | Dota Record Realocaied
0
+ @ C\Users\serdal\Desktop\ntus \NTUSER DAT
V@ rdal\Desktop v kissor (2)\5AH
e rdol\Deskto\Yeni Klasor (2)\SECURITY
+ @C:\Users \sordal\Desktop\Yeni kiasor (2)\SYSTER
+ (@l C\Users\serdal\Desktop\Yeni Klasor (21\SOFTWARE
E—

14
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3.2.

3.2.1.

WINDOWS REGISTRY ANALIZI

Veriler Nasil Analiz Edilir?

NTUSER.DAT

NTUSER.DAT altindaki RecentDocx dosyasina giderek son agilan dosyalar1 gorebiliriz.

Rgsiry bives (5) | vaable beckmarks (37/0)

Key name
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21 1
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Export | 7

RunMRU dosyasindan calistir uygulamasi(Windows tusu + R) ile aranan ve calistirilan uygulamalari
gostermektedir.

Regssry bives (5) | Avalable bookmarks (37/0)

ey rame
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.
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b @ C:\Users\serdal\Desktop)Yen kiassr (2)\SAM
b @ C\Users\serdal\Desktop\Vem Klasor (2) \SECURITY
b @ C\Users\serdsl\Desktop|Yeni klasir (1)\SYSTEM
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4 o

& taduchimec

TypedPaths dosyasindan Windows gezginde hizli erigim kisminda dosya konumunu vererek yaptigimiz
aramalar bizler gostermektedir.

Registey hives
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UserAssist dosyasindan ise hangi uygulamanin ne zaman, kag kez yiiriitiildiigiinii géstermektedir.
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Totalrows: 336 Export | 7
ik meraten,

3.2.2. SYSTEM

USBTOR dosyasi altina giderek takilan usb aygitlarin iireticilerini, seri numaralarini ve zamanlarini
detayl bir sekilde gorebilmekteyiz.
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Interface bilgileri:

WINDOWS REGISTRY ANALIZI

Control5et001\Services\ TepiphParametershInterfaces\{e6161b02-2f42-4410-9024-f273b8 7370}

Konumuna giderek interfaclerimiz hakkindan

Regeiry hives (§) | Avalable bookmarks (370)
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3.23. SAM

SAM dosyasi altinda sadece kullanicilarin son giris tarihi,

tarihlerine ulasabiliyoruz.
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3.2.4. SOFWARE

WINDOWS REGISTRY ANALIZI

CurrentVersion isletim sistemi hakkinda bilgi vermektedir.

Regany hves 5] | Avafable bookmarka (57} vakes
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NetworkList kismindan baglanilan kablosuz aglarla ilgili ag ismi, baglanma tarihi, ayrilma tarihi vb.

bilgilere ulagabiliyoruz.
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LogonUI dosyasinda ise en son giris yapan kullanici bilgileri bulunmaktadir.
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WINDOWS REGISTRY ANALIZI
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4. KAYNAKCA

http://www.blockcyforen.com/2021/01/windows-registry-nedir-windows.html

https://www.youtube.com/watch?v=xekpJkf2ItE

https://www.youtube.com/watch?v=VYROU-ZwZ X8
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